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代理服务器在 Windows下的实现

LYSoft---刘洋
摘要：代理服务器作为连接Internet与Intranet的桥梁，在实际应用中发挥着极其重要的作用。它可用于多个目的，最基本的功能是连接，此外还包括安全性、缓存、内容过滤、访问控制管理等功能。目前市场上主要是国外的代理服务器产品，而国外的产品并不能很好的适应国内企业的需求。本文实现了一个代理服务器系统，可代理HTTP, Tunnel, Socks 5 TCP这三个最常用的协议，此外还有用户管理和Web服务，Web代理等功能。
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Abstract：Proxy servers that act as a bridge between Internet and Intranet and cache Internet resources have gained wide acceptance at the enterprise level. Attempts are being made to extend proxy servers to support multi-level caching in order to reduce Internet workload and obtain an increase in performance and security. Proxy server is be built by many software company. But they are might be not suitable for our situation. This paper argues how to design a proxy system that supports favor protocol: HTTP, Tunnel and Socks 5 TCP. We can extend this system to adapt our applications.
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引言

随着计算机知识的逐步普及以及Internet网络的迅速发展。越来越多的公司纷纷将自己的公司局域网接入了Internet。当然接入因特网的方式是多样的。通常，对于个人用户来说，只要购买一个调制解调器通过一根电话线就能连上因特网了。公司由于计算机数量多，通信需求量大，一般都采用专线接入方式。然而每台计算机都使用专线上网的费用太昂贵了，那么有没有办法利用一条电话线或者是专线就可以使多台计算机同时上网呢？
在这种情况下，代理服务器便应运而生了。那什么是代理服务器，它是如何工作的，它有什么作用以及如何设置和使用代理服务器就成了人们很关心的话题。籍于此，我就参照有关代理服务器的技术资料开发出LY Proxy Server代理服务器。

第一章 代理服务器的基础理论

1．1代理服务器的基本概念：

代理服务器(Proxy Server)就是个人网络和因特网服务商之间的中间代理机构，它负责转发合法的网络信息，并对转发进行控制和登记。在使用网络浏览器浏览网络信息的时候，如果使用代理服务器，浏览器就不是直接到Web服务器去取回网页，而是向代理服务器发出请求，由代理服务器取回浏览器所需要的信息。目前使用的因特网是一个典型的客户机／服务器结构，当用户的本地机与因特网连接时，通过本地机的客户程序比如浏览器或者软件下载工具发出请求，远端的服务器在接到请求之后响应请求并提供相应的服务。
1．2代理服务器的作用：

代理服务器处在客户机和服务器之间，对于远程服务器而言，代理服务器是客户机，它向服务器提出各种服务申请；对于客户机而言，代理服务器则是服务器，它接受客户机提出的申请并提供相应的服务。也就是说，客户机访问因特网时所发出的请求不再直接发送到远程服务器，而是被送到了代理服务器上，代理服务器再向远程的服务器提出相应的申请，接收远程服务器提供的数据并保存在自己的硬盘上，然后用这些数据对客户机提供相应的服务。
1．3使用代理服务器的好处：

对于使用代理服务器上网的用户来说，合理设置并使用它有很多好处：
１、能加快对网络的浏览速度；２、节省IP开销。使用代理服务器时，所有用户对外只占用一个IP，所以不必租用过多的IP地址，降低网络的维护成本（注：NAT服务器也是一种代理服务器，但它工作在IP层）；３、可以作为应用防火墙保护局域网的安全。通过代理服务器，用户可以设置IP地址过滤，限制内部网对外部的访问权限；4、通过代理服务器，用户可以设置用户验证和记账功能，对用户进行记账，没有登记的用户无权通过代理服务器访问Internet网。并对用户的访问时间、访问地点、信息流量进行统计。
下面给出使用Proxy Server的网络系统拓扑图： 

从图可以看出代理服务器是中小型企业访问Internet解决方案的重要组成部分，对它的功能进行简单的扩展，就可以构成访问计费系统和管理系统，因此拥有代理服务器的内核对企业管理和程序员都是很有意义的。
1．4代理服务器的工作原理：

首先，我要向大家声明的是，代理服务器与专线接入中用到的路由器是两个不同的概念。代理服务器是建立在TCP/IP协议应用层上的一种服务软件，而路由器则是连接在网络中的一台硬件设备，它是工作在TCP/IP协议的IP层上，主要起寻径作用。
代理服务器软件一般安装在一台性能比较突出且装有调制解调器和网卡的计算机上。在内部局域网中的每一台客户机都必须拥有一个独立的IP地址，而且事先必须在客户机软件上配置使用代理服务器并指向代理服务器的IP地址和服务端口号。当代理服务器启动时，将利用一个名为WinSock的动态连接程序来开辟一个指定的端口，等待用户的访问请求。
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从图可以直接看出代理服务器是Internet接入的中介。

1．5需求分析：

目前市场上流行的代理服务器，像Microsoft Proxy Server、Netscape Proxy Server、WinGate、WinRouter等，虽然功能和性能等方面都还相当的不错，但毕竟是别人的东西，从保证安全性的角度出发，很有必要开发一个自己的代理服务器。而且，在实际使用中可定制性太差，因此研究并实现代理服务器不仅有助于深入了解各种Internet协议的实现细节，掌握代理的技术，而且可实现软件的国产化，满足国内用户的安全性需求，对于社会和个人都是有积极意义的。
下面是小型企业／网吧／校园网络的网络拓扑图：
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第二章 代理服务器的实现核心

根据代理服务器工作的层次，一般可分为应用层代理（HTTP，FTP）、传输层代理（Scoks，Tunnel）。为便于统一处理，本文采用TCP传输层代理，在此基础上支持HTTP／Socks 5协议代理。并出于对可靠性和简单性方面的考虑，本代理服务器系统采用端口重定向方案而且不提供对Cache的支持，只是简单定制了客户端的操作过程。代理服务器监听特定端口，客户端需要连接到外部网络时，首先要显式地连接代理服务器的监听端口。代理服务器响应后，客户端指出需要连接的远端目的地，由代理服务器来进行连接。连接成功以后，代理服务器转发数据，客户端的操作就像直接与远端相连一样了。
下文针对LY Proxy Server的HTTP代理进行讨论。本系统还支持其他协议Tunnel、Socks 5 TCP，其基本原理与HTTP类似，就不另外专门讨论了。

2．1基本思路
当前流行的浏览器的系统选项中有一个参数，即“通过代理服务器连接”，经过编程测试，当局域网中一台工作站指定了该属性，再发出Internet请求时，请求数据将发送到所指定的代理服务器上，以下为请求数据包示例：
                GET http://home.microsoft.com/intl/cn/ HTTP/1.0
                Host: home.microsoft.com
                Proxy-Connection: Keep-Alive
其中第一行为目标URL及相关方法、协议，“Host”行指定了目标主机的地址。由此知道了代理服务的过程：接收被代理端的请求、连接真正的主机、接收主机返回的数据、将接收数据发送到被代理端。为此可编写一个简单的程序，完成上述网络通信重定向问题。用Delphi设计时，选用HTTPProxyClient(继承自TWSocketClient)作为与被代理工作站通信的套接字控件，选用RemoteSocket(继承自WSocket)作为与远程主机通信的套接字控件，并且这个控件作为HTTPProxyClient的内部成员，一个HTTPProxyClient只有唯一的一个RemoteSocket。编程时应解决的一个重要问题是多重连接处理问题，为了加快代理服务的速度和被代理端的响应速度，套接字控件的属性应设为非阻塞型；各通信会话与套接字动态绑定，用套接字的Owner属性值确定属于哪一个会话。
2．2 HTTP代理的建立过程

1） Proxy启动监听Brower的连接申请

2） Proxy接受Brower的连接请求，Brower向Proxy发代理数据请求

3） 创建并启动P_C_S动态对象，此对象负责Proxy与Browser的数据传输

4） Proxy解析Brower发的数据，分析数据报，确定服务类型（HTTP），服务器地址和服务端口号

5） P_C_S创建并启动Proxy-Remote Socket（P_R_S Proxy-Server）动态对象，该动态对象连接到远程服务器，负责远端Server与Proxy的数据传输

6） Proxy内核相互转发P_C_S动态对象的数据和P_R_S动态对象的数据
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2．4 代理核心框架结构

HTTP协议是各部分单独连接传送的，Web页面中的每个文本，图片和其它对象都是作为独立单元传送的，为了提高Proxy的效率防止主程序阻塞，特意使用非阻塞的多对象Socket处理，本系统没有使用多线程，只有主线程！所有数据由Socket动态对象负责传输。
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主线程在Proxy端口监听Brower的申请，然后启动P_C_S对象；P_C_S对象负责接受每个Brower的申请（每个P_C_S都是独立的），在完成Brower到Proxy双向数据传送的同时启动P_R_S对象，然后由P_R_S对象完成Server到Proxy的双向数据传送。

本系统基于ICS组件的WSocket, WSockets的，所以Socket编程已被封装到ICS中，使用起来比其直接使用WinSock API要简单。

由于篇幅所限，本文将简要介绍P_C_S对象和P_R_S的关键实现过程。

 (I) Browser (B)发给Proxy (P)的数据分析

这部分的主要功能是分析B发给P的数据，确定服务类型和服务器相关信息。

Proxy程序需要通过查找“URL”中的“http://”串确定是否是HTTP服务，从URL部分中解析到Web服务器的地址，作为Proxy连接的目的地址。同时将“http://服务器地址”部分从URL部分剔除，这样可以避免某些Web服务器重定向URL。

(II) P_C_S对象的处理函数

这部分的功能是：Brower到Proxy数据的双向传输。

P_C_S对象由主线程启动，在整个Proxy程序中负责协调该对象启动并同步P_R_S对象。P_C_S把接收到的数据临时存放到FRcvd属性中，解释FRcvd的数据，验证通过以后启动P_R_S，由P_R_S的SendStr方法发送FRcvd的数据到Server。

P_C_S对象在Accept Brower以后，函数是非阻塞的，这与普通Proxy技术的实现方法是不一样的，非阻塞的Socket不会阻塞主线程，可以让主线程同时处理其他Proxy的连接请求，但在没有收到Brower的连接申请时必须阻塞本次连接，同时必须保证在数据没有发送到目标Server之前不能Accept任何数据（通过数据锁实现）。这一点非常关键，这是本系统没有使用多线程技术但又能起到与多线程相类似效果的重要技术环节。

小结:

可以看出，Proxy是用户访问Internet的中介，成为网络接入管理的核心部分，对Proxy简单扩展，就可以完成许多功能，例如对数据包进行过滤，就构成了一个Firewall；如果对流量进行记录，就构成了一个计费系统。

第三章 代理服务器的系统总体结构

3．1  LY Proxy Server的系统结构图

[image: image5]
本系统以多个模块组成。HTTP代理模块、Socks 5 TCP代理模块、Tunnel代理模块、Web服务模块和Web代理模块分别实现了对应协议的代理。这些模块均被封装到内核组件THTTPProxy的VCL组件中。用户管理模块贯穿整个代理服务器系统，主要负责对用户的认证和访问权限控制等。Web管理模块是专为那些有需要通过Internet的管理Proxy服务器的用户提供的服务的。

其中最复杂的部分是对OnClientHeadAvailable的处理模块，从图上可以看到该模块实现了系统的用户管理：


[image: image6]
3．2 代理服务器的其它功能
多线程二级代理验证

LY Proxy Server内建多线程的二级代理验证功能。使用该功能可以同时验证多个二级代理服务器是否可用，支持HTTP和Tunnel两种协议。可以导入／导出结果，而且结果兼容Proxy Hunter（代理猎手）的文件格式。也可以单独验证／查看某个二级代理服务器的验证情况，通过一个按钮就是可以立刻使用该二级代理，极大方便了管理员的管理工作。

用户／访问规则管理
本代理服务器对客户端的管理提供两种模式：基于主机，即基于IP地址的管理和基于用户的管理方式。方便管理员根据不同的场合配置系统的管理模式。

Web站点重定向

通过站点重定向可以实现在代理服务器上强行更该目标主机，例如重定向www.163.com到www.21cn.com。可能有部分管理员有对站点重定向的需要，所以系统提供该项功能。同样也可以通过重定向一个不存在的网址到一个已存在的站点实现在客户端虚拟顶级域名。

Web代理系统

通过本系统提供的Web方式代理，用户可以不设置浏览器的代理服务器参数就可以临时通过Web方式使用本系统的Web代理。通过在浏览器的地址栏输入http://ServerIP:ServerPort/webproxy?url=http://目标站点地址实现浏览。本系统的Web代理与普通代理一样，都是遵从代理服务用户管理系统的，没有授权的用户是不能访问的。

Web服务器

本系统提供简单的Web服务器功能，虽然还不能支持Script和Web应用程序，但已实现了最基本的Web服务。因为本系统的内核结构是兼容Web服务的，所以提供这一功能并不复杂，有需要的管理员可以启用这一功能。在默认情况下，本功能是被禁止的，并提供系统版本／时间作为默认主页信息。

Web远程管理

本系统在基于Web服务器的基础上构建了Web方式的远程管理系统。通过浏览器就可以轻松实现在异地管理本代理服务器。

第四章 软件开发／测试环境

4．1 开发／测试平台

ASUS CUBX (BIOS 1008beta4-CMD 1.9.16 Tulatin), Intel Celeron III 1GHz@1.33GHz

128*3 KingMax PC133 SDRAM, IBM DTLA-307045 45G/7200RPM

Microsoft Windows XP Professional (Build 2600.1 English Version) With SP1；Borland Delphi7；广州大学教育网；

测试服务器：

Google搜索引擎 http://www.google.com

北京大学图书馆ftp://ftp.lib.pku.edu.cn

ASUS华硕德国站点：ftp://ftp.asuscom.de
4．2 开发工具

采用Delphi™ 7快速RAD开发系统，Delphi拥有最广泛的第三方技术支持，能最大的提高开发效率。
4．3 软件运行环境

1、 软件要求：可运行于Windows 98/ME/2000/Server 2003操作系统。
2、 硬件要求

最低配置：Intel Pentium II 266／Celeron 300或以上的CPU；32M内存；10M的硬盘空间；并且使用最低Windows98SE版的操作系统；56K modem或ISDN网络接入。

推荐配置：Intel Pentium 4 2G；512M DDR内存；Windows XP操作系统；ADSL或Cable Modem网络接入。

结束语
本文分析了代理服务器工作的基本原理，并对其开发作了较深入的研究。实际开发了一个代理服务器系统，在实验室进行一系列功能测试后，现已在广州大学校园网上正式运行。运行结果显示，系统能稳定地代理各类Internet访问服务；利用该系统基于用户的管理机制，加强了访问管理和控制。可以说系统很好地适应了校园网和企业的需求，在校园网和企业的整个管理系统中起了不可忽视的作用。
参考文献
1）RFC文档：RFC2616 HTTP 协议；RFC1928 Socks代理服务协议及其他的相关协议。

2） 曾明，李建军. Internet访问管理与代理服务器. 北京：人民邮电出版社，1999.12, 3-6
3）Anthony Northrup. NT Network Plumbing: Routers, Proxies, and Web Services. IDG Books Worldwide, Inc. 1998, 293-303
4）ICS组件的FAQ和相关Demo（均从http://www.overbyte.be网站获得）。
本文档的内容基于LY Proxy Server Build 30517版本，下一个版本如有变化恕不通知。

附录： Tunnel代理简介
Tunnel代理是基于HTTP代理的传输层代理。也就是说像 Sock 4/5 类型的代理一样能提供多种服务代理。允许非本地HTTP服务器的Connect方法就可以把HTTP服务器配置为Tunnel服务器。Tunnel因为是TCP传输层代理，它可以代理任何TCP数据，故使用范围比HTTP代理更广。目前没有广泛使用是因为支持Tunnel代理的网络软件为数不多。
本软件下载地址：http://lysoft.7u7.net http://liuyang.7i24.com http://lysoft.91i.net
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